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Sao as conexoes entre |
geram nossas maio

Por isso, este Codigo reforca os principios eticos que séo parte essencial de nossas condutas
e afirma os valores que lastreiam o trabalho do Instituto Hercilio Randon. O objetivo € olhar com
transparéncia e seriedade para os dilemas que podem envolver o0 nosso dia a dia.

Cultivar uma conduta etica € um aprendizado constante sobre os limites do nosso espaco,
do espaco do outro e do espago da organizagao. E entender como podemos conjugar esforcos
para continuar a construir um Instituto que é referéncia em inovagéo.

Ao nos conectarmos com a etica, cuidamos das pessoas ao Nosso redor e nutrimos a nossa
humanidade. E o resultado disso € a nossa evolucéo.

O IHR reune uma seérie de iniciativas propositivas, um ativo capaz de construir cenarios
coerentes com os principios e valores das empresas associadas. Criatividade, entusiasmo,
credibilidade e confianga sao ingredientes que movem o nosso objetivo maior de criar
inovacoes disruptivas.

NOs acreditamos que inovacao se faz com pessoas e para pessoas. E € assim que perseguimos
o novo todos os dias.

Contamos com vocé e o seu protagonismo para embarcar nessa jornadal
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Nosso proposito Contratagéo publica Seguranca da informacao O

O Cddigo do IHR Comunicagao com autoridades Medidas disciplinares

Relacoes profissionais Relacionamento com parceiros

Conflitos de interesses Sustentabilidade e bioética
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NOSSO
PROPOSITO

Desenvolver pesquisas para
produtos disruptivos, alinhados
com as megatendéncias

da industria automotiva,
também explorando novas

oportunidades tecnologicas.

m pessoas.

Gente que contribui com seu talento e competéncia a uma estrutura
de tecnologia de ponta e enfrenta desafios com firmeza.

No IHR, respeitamos e valorizamos funcionarios, bolsistas,
estagiarios, terceirizados e todos aqueles que tornam o
Instituto um lugar de transformac¢ao e de ideias.
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NOSSO
PROPOSITO

irceiros
cipais
da nossa
Ula de sucesso.

NO

VVALOR

Integridade e ética: A ética molda 0 nosso jeito de ser. Fazemos
0 que e certo, seguindo com seriedade as melhores praticas de
governanca.

Inovacao e tecnologia: Geramos soluc¢des alinhadas aos Nnovos
desafios de mercado com praticas inovadoras e disruptivas.

Transparéncia: Comportarmo-nos com diligéncia, probidade e
clareza na comunicacdo com parceiros e autoridades publicas.

Pessoas valorizadas e respeitadas: Respeitamos a diversidade de
pensamento, o encontro de ideias diferentes e a cocriacao coletiva.

Entusiasmo e criatividade: E a energia que nos move para buscar
O NOVO, O inusitado, o diferente.

Sustentabilidade: Procuramos evitar qualquer dano ao meio
ambiente e buscamos sustentar uma relagao harmonica com as
comunidades nas quais nossas atividades estao inseridas.
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CODIGO DE ETICA

Os principios eticos sao essenciais para o cumprime
de nossas responsabilidades. Acreditamos que atuar ¢
forma sustentavel inclui trilhar um caminho com direca

e limites claros.

Destinado a todos os nossos associados, funcionarios,
bolsistas, estagiarios, parceiros e fornecedores, o Codit
tem como objetivo estabelecer diretrizes e politicas de
conduta que orientem um comportamento etico e paute

as nossas relagoes.

Nas proximas paginas, vocé vai conhecer os temas que

consideramos relevantes para conduzir NnOSSO proposi
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A cultura do IHR prima por relagcoes

eticas. Estimulamos atitudes positivas

no dia a dia da organizacao, ao mesmo NOSSA ATUA(;AO INCENTIVA:

tempo que assedio, bullying, humilhagao, - Uma cultura organizacional saudavel

discriminacao, constrangimento e qualquer - Ambientes seguros para o convivio de todos

outra forma de agressao ou tratamento - O fortalecimento da institui¢éo e o respeito em suas parcerias

| indigno nao sao tolerados. !« Aparticipacdo ética no ecossistema de inovacéo
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Assegurar um ambiente feliz, humanizado,
com acessibilidade, acolhedor e seguro, livre
de discriminagao e preconceito.

Promover boas praticas de inclusao e equidade
em nossa organizacao alinhadas com N0ssos
principios e valores.

>LUSAO . =

Compromisso na construcdo de um ambiente diverso e

inclusivo para todas as pessoas, respeitando 0 ser humano,
valorizando as suas diferencas e sua trajetoria de vida.
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RELAGCOES
PROFISSIONAIS

(o)

pelaraca, cor ou etnia.

tipo de preconceito expresso por opinioes e atitudes que
sdo contrarias a igualdade de direito entre os géneros, favorecendo o
género masculino.

-

repulsa, desprezo ou odio contra as mulheres, uma aversao

U m a CO n St ru Qa o patologica ao sexo feminino, somada a crenga que o género masculino

CO I et iva . é de fato superior, que contribui diretamente com a violéncia que &
praticada contra a mulher.
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para garantir um ambiente de
trabalho acolhedor, seguro,

diverso e inclusivo, precisamos L
do protagonismo de todos os _. discriminagao e exclusao contra pessoas gordas que se

colaboradores do Instituto! o ) - - manifestam na vida afetiva, social ou profissional.

pela orientacao sexual ou identidade de género.

direcionado a pessoas com deficiéncia.

discriminagao contra pessoas ou grupos por conta da idade
ou da geracao a qual pertencem.

discriminacao a pessoas de outras regioes, seja
globalmente ou mesmo localmente na mesma nagao.

em relagao areligiao ou crencgas diversas.

Para disseminar essa consciéncia, € Nn0SSo Compromisso
realizar constantemente treinamentos e agdes de FlQUE
comunicac¢ao interna sobre praticas antidiscriminatorias ATENTO

e condutas inclusivas.




RELAGCOES
PROFISSIONAIS

TI DU\
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Tem sido dificil interagir com meu gestor. Muitas vezes ele é grosseiro e pouco disponivel para
que eu tire duvidas, alem de nao me fornecer as informacoes e ferramentas necessarias para que
eu realize meu trabalho. Como proceder?

Essa postura do gestor ndo e profissional nem adequada. Ele deve distribuir e gerenciar tarefas,

e nao pode dificultar a execucao delas nem te tratar de forma desrespeitosa. Essa conduta nao

reflete a integridade e o respeito que queremos NOS NOSSOS esSPacos e pode ser considerado assedio
moral, devendo ser relatada ao Instituto.
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Diante de qualquer intercorréncia,
informe o gestor imediato ou recorra
ao Canal de Etica. Nao medimos
esforcos para criar um ambiente

| acolhedor e seguro para todos.

Nao sei qual a maneira adequada de me referir aum determinado colega de trabalho. Como agir?
Caso vocé ndo saiba o nome social e/ou 0s pronomes de género utilizados por seu colega,
recomendamos que, respeitosamente, pergunte como ele prefere ser chamado.

\
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Estou recebendo comentarios ofensivos. O que devo fazer?

Talvez o colega ndo tenha conhecimento do mal que esta te causando - mas isso ndo altera a gravidade
da situacdo. Sugerimos tentar uma conversa preliminar para informa-lo sobre 0 seu desconforto. Caso
O problema perdure, entre em contato com o gestor imediato ou acione o Canal de Etica.

\

Existe alguma restrigao para convidar um colega para sair?

Nada impede que colaboradores se relacionem em suas vidas privadas. Mas ateng¢ao: caso nao haja
resposta ao convite por constrangimento ou a resposta for negativa e ainda assim houver insisténcia,
essa conduta pode ser considerada assedio sexual, devendo ser relatada ao Canal de Etica.
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FLITOS
RESSES

Quando alguém faz algo que traz beneficios para si
mas pode prejudicar o outro, trata-se de um conflito
de interesses. No ambiente de trabalho, isso pode
acontecer quando interesses pessoais se sobrepoem
aos corporativos de forma a afetar a imparcialidade e

integridade de julgamento ou tomada de decisao, por

exemplo. Entenda algumas dessas situagoes a seguir.
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CONFLITOS
DE INTERESSES
g
0
ATIVIDADES PARALELAS INDICACOES E
, 0
E permitido executar atividades profissionais externas ao IHR, O colaborador pode indicar conhecidos, amigos e familiares para Y)
incluindo atividades como docéncia, mas o vinculo deve ser processos de selecao e contratacao do IHR, desde que informe ‘8
previamente comunicado ao setor administrativo. sobre arelagéo ao setor administrativo logo no inicio. Nao pode 0
haver qualquer envolvimento do colaborador nas decisoes sobre
Alem disso, devem ser cumpridos os seguintes requisitos: 0 candidato e a selecao nao deve ter favorecimentos pessoais.
- N&o existir clausula de exclusividade nos contratos com as
partes envolvidas; - J

- N&o entrar em conflito com as atividades estrategicas do
IHR, incluindo seus dados e informacoes confidenciais;

- Nao prejudicar o contrato firmado com o IHR em relagao
ao horario de trabalho e ao desempenho, alem de n&o BRINDES
entrar em conflito com os acordos, os interesses e a
seguranca do Instituto.

Cortesias e brindes podem ser recebidos desde que nao tenham valor
comercial ou o valor ndo exceda os limites estabelecidos em politica
interna. Caso contrario, s6 podem ser aceitos mediante informacéo
prévia a Diretoria e ao Representante de Compliance (e a eventual
autorizacdo deve estar em conformidade com as normas internas).
Importante lembrar que o recebimento ou oferta de brindes nao pode
ser utilizado para obter tratamento favoravel, influenciar decisdes e
facilitar negociagoes.

E proibida a prestacao de servicos de consultoria que
envolvam a atividade-fim do Instituto. Também é proibida
a comercializacao de qualquer item nas dependéncias do
IHR e o uso de recursos e instalacoes do Instituto parao
desenvolvimento de atividades paralelas.




CONFLITOS
DE INTERESSES

REFEICOES

Recomenda-se que cadaum
argue com suas despesas
em almocos e jantares de
relacionamento institucional.
No entanto, estes podem ser

desde que o valor nao exceda
oS limites estabelecidos em
politica interna.

E proibido aceitar ou oferecer
bebidas alcodlicas.

aceitos e/ou pagos pelo parceiro,

EVENTOS TECNICOS

E permitido aceitar convites para
participacdo em eventos tecnicos
(patrocinados ou apoiados), desde
que hajarelagao com os temas das
atividades desenvolvidas pelo IHR.
Paraisso, porem, a Diretoria deve
emitir uma autorizacéo previa.
Preferencialmente, € o IHR que arca
com 0Os custos e despesas de
deslocamento, hospedageme
alimentag¢ao dos colaboradores.

COTAGCOES DE PRECO

Os contatos com fornecedores devem ser
realizados de forma transparente, sempre
documentados, mantendo a veracidade
das informacoes trocadas e respeitando as
diretrizes de confidencialidade do IHR.

Em nenhuma hipotese € permitido
combinar precos, obter vantagens
pessoais narelagao com parceiros
e agir de forma antiética para
interferir em concorréncias.

FIQUE
ATENTO
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CONFLITOS
DE INTERESSES
5
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Durante a reuniao com um parceiro, ele me deu um telefone celular 'L
como agradecimento ao desenvolvimento de um trabalho conjunto. g
Posso levar para casa?
N&o. A politica interna do Instituto ndo considera o item como brinde 8
porque ele possui valor comercial. Informe o parceiro sobre a diretriz do IHR. 0
\_ ) 0
0

Sou gestora e quero indicar meu marido para uma vaga no Instituto.
~ e Posso indica-lo?

Du Sim, mas so se for para uma posi¢cdo sem subordinacao a que vocé

ocupa, e, preferencialmente, em outra area, setor ou departamento.

Vocé deve avisar sobre a relagao entre vocés e nao ter nenhuma

participagao no processo seletivo.

- J
4 )
) Fui convidado por uma empresa para prestar consultoria na minha

Caso identifique um possivel area de formacao. Posso fazer isso?

conflito de interesses, afaste-se e Nao. Por tratar de assuntos com alto grau de especializacao e sigilo, o

comunique o gestor imediato ou IHR ndo permite que seus funcionarios prestem consultoria a outras

| oRepresentante de Compliance. empresas ou associagoes.

- J
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Aqui, vocé entende os procedimentos
para contratacoes entre o IHR e entidades
publicas. Nossa politica estabelece padroes

de etica em negociacdes e refor¢a as condutas

anticorrupc¢ao do Instituto.
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CONTRATAGAO

PUBLICA

4 p 4 p \
PROCEDIMENTO FORMALIZAGAO

DE CONTRATAGAO
A consolidacao de negociacoes e
contratos com o poder publico precisa ser
devidamente aprovada pelas instancias
competentes do Instituto. As equipes
devem obedecer as regras de conduta
estabelecidas pelo IHR no trato com
servidores e na execucao de atividades.
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Na busca por potenciais parceiros em universidades
publicas, deve-se primeiro contatar o NIT - Nucleo de
Inovacao Tecnologica. Ai, apresente a Politica de Propriedade
Intelectual do IHR, submeta minutas a analise do setor
juridico do IHR antes de qualquer tratativa comercial e
informe a contratacao ao Representante de Compliance.

Antes da negociacao, deve ser realizado um mapeamento Os contratos e convénios que envolvam o
dos atores envolvidos e das tecnologias ou know-how desenvolvimento de objetos passiveis de
gue ja tenham sido desenvolvidos para que as respectivas protecdo a propriedade intelectual devem
titularidades sejam protegidas e a transparéncia seja conter clausulas de sigilo que assegurem os
garantida na negociacao. critérios de originalidade.

Tambem e fundamental que o Instituto se informe sobre os
antecedentes e a trajetoria do parceiro envolvido. Caso se
julgue necessario, pode-se realizar uma consulta formal com
0s membros do Conselho Tecnico-Cientifico sobre o acordo e

Seus potencials riscos. O IHR cultiva a transparéncia com controles
internos e junto a entes fiscalizadores.




)

FAQKO
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@SAS CONDUTAS

4 ) 4 )

Observar as normas internas das entidades envolvidas e leis
aplicaveis, especialmente as recomendacdes da Lei de Licitacdes
(Lei Federal n. 14133/2021), antes de qualquer contratacéo. N o
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Monitorar os terceiros com quem o Instituto se relaciona.

4 )

Nao aceitar ou realizar pagamento em dinheiro ou transferéncia para
pessoas fisicas ou juridicas n&o previstas em contrato.

Prever no contrato de maneira detalhada os dispéndios financeiros. N )
4 )
~ ™ Manter registros de discussdes de pontos sensiveis e estrategicos
Formalizar junto & direcdo do Instituto alteracdes na execucdo do no curso de desenvolvimento dos projetos (guardar atas de reunides
or¢gamento do projeto. e e-mails de consolidagdo de pontos discutidos, por exemplo).
N / N p/




CONTRATAGAO
PUBLICA

DU

Estou percebendo que ha irregularidades na execugao de
orcamentos de projetos do Instituto junto a determinadas
universidades. Como devo agir?

A etica e a transparéncia devem pautar todas as relagcées do
Instituto com o poder publico. Por isso, recomendamos que informe
ao gestor do projeto o que esta acontecendo. Caso 0 assunto n&o
seja resolvido, vocé pode contatar o Canal de Etica.

Um parceiro tem me procurado pessoalmente para buscar
informacoes detalhadas sobre projetos do IHR alheios ao que
desenvolvemos juntos. Posso responder o que ele pergunta?
E fundamental proteger as informacées confidenciais e

a propriedade intelectual do IHR. Portanto, detalhes que
comprometam o desenvolvimento de projetos confidenciais

nao devem ser compartilhados nem com parceiros. Em caso

de duvidas, consulte seu gestor imediato.
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Nesta secao, falamos sobre o comportamento

esperado para se relacionar com autoridades

e servidores. O Instituto cultiva relacoes
transparentes e eticas com administradores e

funcionarios do setor publico, agindo sempre

com honestidade e integridade.



COMUNICAGAO
COM AUTORIDADES

)NTra
rupcao.

E proibido oferecer,
prometer, pagar ou autorizar
o pagamento de valores,
bens ou recursos a qualquer
agente ou funcionario
publico com o objetivo de
estabelecer negocios, obter
vantagem comercial indevida
ou privilegios de qualquer
natureza.

REUNIOES E VISITAS

As reunides com integrantes da Administracao Publica, nacional ou
estrangeira, ou com pessoas politicamente expostas, devem ocorrer com o
maior nivel de transparéncia e visibilidade possivel. Essas reunides demandam
documentacao especifica, com numeracao propria, garantia de sigilo e
confidencialidade das informagoes.

E fundamental a manutencéo de uma agenda publica junto ao Representante
de Compliance com o registro de reunioes externas e visitas de autoridades
publicas as instalacdes do Instituto. Na hipotese de reunides ocorridas

fora da agenda regular, de forma espontanea e ocasional, recomenda-se
comunicar posteriormente ao Representante de Compliance sobre a pauta e
os participantes, contextualizando o evento.

Especialmente em anos eleitorais no Brasil, as visitas devem ser analisadas
pelo Comité de Compliance para garantir que o IHR e sua reputagao nao
sejam envolvidos em fins politico-partidarios.

O Instituto nao realiza contribuicoes ou doacoes para
atividades politicas, partidos politicos ou a pessoas
fisicas e juridicas a eles ligadas.
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COMUNICAGAO
COM AUTORIDADES

COMUNICAGAO

Em caso de pecas de comunicagdo, como noticias e press releases, publicacdes
em redes sociais e divulgacoes de eventos, deve-se referenciar o IHR com
cautela, diferenciando-o dos agentes publicos e das demais organizagdes
envolvidas. Em dialogos via mensagem de texto com agentes publicos,
recomendamos ter atencéo a linguagem e manter os registros das conversas,
links e arquivos (documentos, audio, video e fotos) enviados ou recebidos.

CONTRATAQKO DE EX—AGENTE PUBLICO

Eventuais contratacdes de ex-agentes publicos devem ser submetidas
ao Comité de Compliance para averiguagao de eventual conflito
ou impedimento legal por meio de background check de integridade.
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COMUNICAGCAO
COM AUTORIDADES

Transparéncia
sempre

O IHR preza pela integridade no
trato com entes fiscalizadores
e colabora com eventuais
investigagcoes com os 6rgaos
de fiscalizacao.

Fui procurado por um jornal para dar entrevista sobre
uma pesquisa que estou desenvolvendo no Instituto.
Como devo proceder?

Nesse caso, vocé deve consultar seu gestor imediatoe a
Diretoria para saber quem sdo os responsaveis por realizar
a funcao de porta-voz de cada projeto desenvolvido pelo
IHR. SO conceda a entrevista com autorizacao previa e
com o devido alinhamento com a lideranca.
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RELAGlONAMEN*
COM PARCEIROS
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CODIGO DE ETICA

Os fornecedores, prestadores de servico,
parceiros, instituicoes de ensino e pesquisa e
organizacoes aliadas e comprometidas com o IHR
contribuem para o exercicio das suas fungdes
sociais e colaboram com o desenvolvimento de
conhecimento cientifico e tecnologico. Conheca a

seguir nossas diretrizes para a relacao com eles.



RELACIONAMENTO
COM PARCEIROS

4 ) 4 ) g
- - E
CONTRATACAO DE SUBCONTRATACAO U
PRESTADORES DE SERVICO DE SERVICOS g
0
E imprescindivel ser imparcial e justo na escolha de um Caso haja necessidade de um prestador subcontratar O
fornecedor - n&o pode haver vantagens economicas servigos de outros fornecedores, a possibilidade deve \8
com a indicacao de determinado parceiro. Tome como ser previamente validada pelo IHR, que pode indicar o)
base as diretrizes da politica interna do IHR, o historico, criterios para balizar os trabalhos do subcontratado.
as qualificacoes e areputacao do fornecedor, 0s As solicitagOes de subcontratacao devem ser
relatorios de impacto na cadeia produtiva da empresa formalizadas e encaminhadas a equipe de Compras.
e 0s seus relatorios de sustentabilidade. Alias, deve-se
acompanhar continuamente as atividades dos parceiros N J
que representem o Instituto.
4 )

As contratagoes de terceiros que envolvam

familiares ou amigos devem passar por CONFIDENCIALIDADE

aprovacao previa da Diretoria.

Os fornecedores devem manter sigilo sobre toda

) e qualquer informacéo cientifica, tecnica, industrial

e comercial relacionada ao IHR e as suas associadas.
O compartilhnamento de informacoes deve se restringir

Nao é permitido utilizar os servicos de parceiros aos profissionais de suas equipes que realmente tenham
de negocios, em nenhuma circunsténcia, paraa necessidade de conhece-las.
realizacao de atividades ilicitas ou que contrariem o
| Cadigo de Eticae as politicas do IHR. N Y,
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RELACIONAMENTO
COM PARCEIROS

Proteger informacoes sigilosas: fornecer apenas informacoes
publicas ou previamente autorizadas pela gestéo imediata.

Consolidar NDAs (acordos de ndo-divulgacao) e MTAs
(acordos de transferéncia de material) com o apoio do setor
juridico, priorizar as minutas-padrao estabelecidas

e documentar o conteudo de reunides por meio de atas.

Apresentar este Codigo de Etica e o Manual do Fornecedor ao
parceiro: certificar-se de que ele conhece os valores do IHR
e esta de acordo com eles.

O IHR coibe praticas de suborno
e pagamento ilicito/propina.

Durante uma negociacao com fornecedores, como eu
sei quais informacoes podem ser compartilhadas?
Vocé so pode dar informacdes veridicas publicas ou
aquelas autorizadas pelo seu gestor imediato. Caso

nao se trate de informacdes publicas, deve ser feita

uma analise junto ao setor juridico para averiguar a
necessidade de formalizagao de um NDA para dar
prosseguimento a negociacao.
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Valorizamos uma atuacao sustentavel, e

iSSO abrange ate as etapas posteriores a
realizagao das pesquisas, como o descarte de
materiais ndo utilizados. Conheca a politica
que norteia a construcao de uma estrategia

ambientalmente responsavel do IHR.




SUSTENTABILIDADE
E BIOETICA

Consideramos as entregas de nossas pesquisas a
partir desse vies, construindo um portfolio de projetos
sustentaveis. A capacitacao do pesquisador para
atuar a partir do paradigma da sustentabilidade deve
fazer parte do trabalho das liderancas. E importante
que o profissional reconheca sua responsabilidade e

identifique a sensibilidade do tema em suas atividades.

O Instituto também considera a sustentabilidade

e a bioética em suas relagdes com parceiros e
fornecedores. Por isso, € importante analisar essas
praticas na contratacao de terceiros. Caso seja
constatada qualquer discordancia com os objetivos do
IHR nessa tematica, é preciso reconsiderar a parceria.

Essa abordagem busca um modelo sustentavel
que respeite todos os seres vivos e tenha
responsabilidade por eles. Partimos dessa
l6gica para orientar a tomada de decisoes

no enfrentamento de dilemas ambientais, de

saude e de seguran¢ca em nosso trabalho com

pesquisa disruptiva. No IHR, valorizamos a
relagdo harmonica com as comunidades nas
guais nossas atividades estao inseridas, o
consumo consciente dos insumos, o respeito as
legislagdes nacional e internacional referentes
a sustentabilidade, a preservagao dos recursos

naturais e o manejo correto de residuos.

4
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SUSTENTABILIDADE
E BIOETICA

> CONDUTAS

Praticar o consumo consciente em relacao a energia, agua e outros recursos
que acarretem impacto ambiental, direto ou indireto.

Trabalhar sob a triade “reduzir, reutilizar e reciclar”

Considerar as dimensoes econOmica e social de forma equilibrada.

Agir de maneira propositiva, buscando projetos capazes de impactar de maneira
positiva a comunidade em que o Instituto esta inserido.

Analisar os resultados das atividades tambem a partir da perspectiva da
sustentabilidade.

Nao realizar contratacdes de cadeias produtivas em desacordo com esta politica.

Priorizar o mercado nacional na aquisicao de insumos sempre que possivel,
visando ao desenvolvimento sustentavel local.

Observei uma atividade irregular no descarte
de residuos utilizados em uma pesquisa do
Instituto. O que devo fazer?

\Jocé precisa reportar a situacao ao gestor

imediato para que se desenvolva o procedimento
adequado de apuracao do relato e eventual
responsabilizacao.

Quais atitudes do dia a dia posso praticar para
iImpactar positivamente o meio ambiente em
meu trabalho no IHR?

Alem de estar atento as diretrizes do Instituto sobre
sustentabilidade e bioetica, € importante praticar o
consumo consciente de recursos. Propor projetos
capazes de impactar positivamente a comunidade
tambem e uma acdo efetiva para evoluirmos em
direcdo a uma atuacdo cada vez mais sustentavel.

-

-
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Aqui, estabelecemos as diretrizes que ditam

0 acesso, o controle e a transmissao de
informag¢des no ambito do IHR. Aintencao é
proteger nossos dados contra ameacas e riscos
por meio de praticas que devem ser cumpridas

por todos os funcionarios e parceiros.
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SEGURANGA _
DA INFORMAGAO

TRATAMENTO DE DADOS

Coletamos informagdes por meios eticos e legais, com armazenamento
em ambiente seguro e controlado. Sao dados gerados em atividades
conduzidas exclusivamente pelo Instituto ou em cooperagao com
outras organizagoes. As informagoes sao utilizadas apenas para fins
profissionais preestabelecidos.

PROTECAO DE DADOS

As informacgoes do IHR sao classificadas conforme o grau de
sensibilidade e risco. As publicas sdo abertas a todos. As internas
sao disponibilizadas para administradores e colaboradores do |HR,
mas Nao para o publico externo. As restritas tém nivel medio de
confidencialidade: ha permisséo de acesso a pessoas especificas.
Ja as confidenciais, informag¢des com alto valor sobre assuntos
estrategicos, administrativos ou financeiros, sao as que mais
demandam zelo de todas as equipes: nao devem ser divulgadas para
ninguem de fora do Instituto e entre parceiros e colaboradores so
devem ser compartilhadas no ambito de suas fungoes.

IDUTAS

A troca de informacoes deve ser sempre
realizada por meio dos sistemas especificos de
compartilnamento do IHR, cabendo a cada um a
responsabilidade pelo sigilo de suas senhas de
acesso aos referidos sistemas.

Documentos impressos com informacgoes
sensiveis e anotagdes pessoais requerem
cautela e devem ser armazenados em pastas
ou compartimentos fechados (e ndo deixados
sobre as mesas).

O sigilo e a confidencialidade devem
prevalecer mesmo depois do termino da
relacao de trabalho com o Instituto.

Y’
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USO DOS SISTEMAS
E EQUIPAMENTOS

A seguranca dos dados produzidos e responsabilidade de todos,
e iISSo comeca no uso dos sistemas e equipamentos. Por isso, nao
sao permitidas alteracoes nas configuracoes sem autorizagao
previa da area responsavel. SO a equipe de Tecnologia da
Informacéo (TI) pode instalar, alterar e configurar recursos em
notebooks e computadores. E proibida a transferéncia de arquivos
por aplicativos ou sites que nao forem previamente aprovados
por meio de homologacdo. Tambem ndo e permitido o download
de materiais protegidos e de carater confidencial ou restrito, bem
COMO SEU envio a pessoas Nao autorizadas a acessa-1os. Alem
disso, as informacgdes trocadas por meio do correio eletronico
corporativo sao de propriedade do IHR e podem ser monitoradas.

O IHR usa mecanismos de monitoramento de uso de recursos de

processamento da informacao, podendo fazer inspecao fisica de
suas maquinas e equipamentos de tecnologia e instalar sistemas
de protecao visando a garantir a seguranga de suas informacoes.

O IHR institui ambientes fisicos para a realizacao
de reunides, conversas e troca de informagoes sigilosas ou
confidenciais, podendo controlar o acesso de colaboradores e

terceiros as suas dependéncias.

Colegas podem estar reunidos para discutir
projetos sigilosos. Se vocé estiver incluido na agenda,
certifique-se de que ha a produc¢ao de uma ata que explicita
o objetivo do encontro, os assuntos debatidos e os

encaminhamentos propostos.

O arquivamento de atas de reunides deve sempre
ficar a cargo da area responsavel pela conducao da reuniao.
Se ha a participagao de agentes publicos ou de autoridades,

informe a area administrativa.

Se identificar alguma violag¢ao as diretrizes do

Cddigo de Etica em uma reunido, vocé tem o direito de se

retirar. Pega que seja registrada a divergéncia em ata.
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PROPRIEDADE INTELECTUAL

A protecéo legal de producdes intelectuais e um aspecto estrategico da
inovacao. A titularidade da propriedade garante a protecao do trabalho
desenvolvido por nossos pesquisadores e proibe a reproducao e copia
por terceiros, sob risco de indenizag¢ao por danos materiais.

| As patentes geradas no IHR integram seu patriménio.

Por isso, € importante saber:

- Todas as pesquisas desenvolvidas pelos times do IHR e caracterizadas
como inovagao, independentemente da natureza do vinculo do
profissional com a associacao, sao de propriedade do Instituto.

- O direito de autor e garantido sobre todas as criacdes.

- Quaisquer publicacoes, incluindo as académicas, devem ser
comunicadas ao gestor para que se obtenha uma autorizagao por
escrito.

- Os pedidos de autorizacdo tambem devem ser feitos para participacdes
em congressos, palestras, entrevistas e outros eventos em que possa
haver divulgacao de pesquisas relacionadas aos projetos do Instituto.

FIQUE
ATENTO
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FIQUE

A divulgacado de informacdes do IHR ao publico externo,
quando pertinente, deve ser precisa e transparente, em
conformidade com as nossas diretrizes e a legislagao vigente.
Nao € permitido que funcionarios se manifestem em nome do
IHR sem autorizacdo: € a Diretoria que designa porta-vozes
pararepresentar o Instituto na imprensa e assim resguardar a
reputacao e os interesses da entidade.

O IHR usa suas redes sociais para divulgar conteudos relevantes
para seus publicos de interesse a partir de uma estrategia de
comunicacao definida pela gestao. Os funcionarios podem
compartilhar acoes do IHR em seus perfis pessoais, mas apenas
conteudos que ja foram anteriormente publicados pelos

canais externos oficiais do Instituto. Nao devem ser divulgadas
publicacées com informacdes e fotos sensiveis ou dados
financeiros e estrategicos.

ATENTO

Posso abrir documentos confidenciais ou de acesso
restrito do IHR em computadores publicos?

SO e permitida a utilizacdo de dispositivos ndo homologados
previamente pelo IHR para acesso de informacoes que sejam
de carater publico.

Estava participando de um planejamento estratégico do
IHR, mas acabei sendo desligada. Posso compartilhar essas
informacgoes ja que ndo tenho mais vinculo empregaticio?
Mesmo com o fim do vinculo, as informacdes séo de propriedade
do Instituto e nao devem ser compartilhadas.

Posso tomar a iniciativa de criar um perfil no Instagram para
divulgar as atividades do meu setor?

Criar paginas e perfis nas redes sociais em nome do IHR ou de
seus departamentos n&o e permitido.

\
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MEDIDAS
DISCIPLINARES

O Programa de Compliance do IHR esta estruturado para
garantir o pleno cumprimento das regras aqui dispostas tanto
pelo Instituto quanto por nossos funcionarios, estagiarios,

bolsistas e parceiros.

Agimos com transparéncia por meio de protocolos rigidos de
processamento interno para o adequado tratamento

de eventuais incidentes. Finalizado o processo de apuracao,
podem ser tomadas medidas disciplinares e recomendados

treinamentos e atividades de formagao suplementar.

-

-

CODIGO DE ETICA




CANAL DE ETICA

Qualquer suspeita de violagdo a este Codigo, a outras normas do
Instituto ou a legislacdes aplicaveis devem ser informadas ao Canal de
Etica das associadas do IHR. Garantimos a protec&o e a ndo retaliacdo a
todos os denunciantes, alem de uma apuracéo imparcial e independente
dos relatos recebidos. Para isso, € importante que vocé forneca o maximo
de informacdes possivel - ndo ha compartilhamento sem a ciéncia previa
dos envolvidos. Denuncias ou acusacdes de ma-fe, visando prejudicar
alguem, estao sujeitas a sancoes disciplinares.

Disponivel 24h via gravagao em secretaria eletronica, ) I H R

ou de segunda a sabado, das 8h as 20h, com atendimento pessoal. Instituto

Ciencia e Tecnologia


http://www.canaldeetica.com.br/empresasrandon
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